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a.sign Client Benutzerhandbuch (Programmversion 1.2.x.x)
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1.2 Allgemeines

Dieses Benutzerhandbuch beschreibt die Installation und den Betrieb der Software a.sign
Client unter Windows Betriebssystemen. Eine Haftung der a.trust flir Schaden und Folgen
bei Verwendung dieser Software ist ausgeschlossen.

1.2.3 a.sign Client — wozu?

Die Software a.sign Client stellt die Verbindung zwischen Ihrer a.trust Signaturkarte und
Standardapplikationsprogrammen her. Der a.sign Client wurde von a.trust fir Applikati-
onsprogramme konzipiert, die kryptografische Funktionen wie Signatur und Verschllsse-
lung entweder lber einen sog. ,,CSP" (Cryptographic Service Provider) oder lber die stan-
dardisierte ,PKCS#11" Schnittstelle realisieren. Das sind zum Beispiel:

Microsoft ® Internet Explorer / Outlook Express ab Version 5.x
Microsoft ® Outlook 2000, 2002 (XP) und 2003

Microsoft ® Office XP und 2003

Netscape ® Navigator / Communicator Version 7.x

Mozilla Browser / Mail Client ab Version 1.2

Mozilla Firefox ® / Thunderbird

Open Office 1.x und 2.x

Adobe ® Acrobat ab Version 6

Eine Auflistung aller Applikationsprogramme sowie Anleitungen zur Konfiguration finden
Sie auf der a.trust Homepage im Support-Bereich (http://www.a-trust.at — Privat (bzw.
Business) — Support - Zertifikate nutzen - a.sign Client Anleitungen):

O a.sign client Anleitungen
& Produkte . - ]

= Eﬁ Support
[ call center / widerruf
[ Installation Biirgerkarte
[ Teolz f Downloads
[ zertifikate nutzen
[l Empfohlene Kartenleser

So verwenden Sie Thre Zertifikate mit dem a.sign client in O
Mozilla Thunderbird, Word, OpenOffice, Adobe Acrobat usw.

Weiter..

1.2.4 Was kann der a.sign Client?

Der a.sign Client kann mit Hilfe der a.trust Signaturkarte und einem angeschlossenen
Kartenlesegerat die Basis flir Anwendungen bieten, um

asign_client_V101.odt Seite 2/49 Thomas Rohringer
Version: 1.4 14. Feb. 2007


http://www.a-trust.at/

Q 1.2 Allgemeines
TRUST

® cinfache Signaturen mit dem Geheimhaltungsschlissel / -zertifikat der Karte zu er-
stellen, beispielsweise in Verbindung mit E-Mails oder Office Dokumenten

® Ver- und Entschlisselungen durchzufiihren, beispielsweise in Verbindung mit E-
Mail-Programmen

® sichere Verbindungen im Internet (,SSL") auf Basis des Geheimhaltungszertifikates
Zu unterstitzen

Der a.sign Client kann keine sicheren Signaturen nach Signaturgesetz erzeugen. Dazu
benétigt man eigene Software mit einem sog. ,Secure Viewer".

Lesen Sie alles Weitere Uber die Funktionen des a.sign Client im Kapitel 1.13 - Funktio-
nen des a.sign Client Administrationsprogramm

1.3 Voraussetzungen

Bitte beachten Sie, dass eine Installation der Software a.sign Client nur bei angeschlosse-
nem Kartenlesegerat sowie einem korrekt installierten Kartenleser-Treiber mdéglich ist.
Andernfalls bricht die Installation ab (siehe auch 1.8 - Mdgliche Fehlermeldungen). Be-
achten Sie bitte auch die unterstitzten Betriebssysteme (1.3) sowie die von a.trust emp-
fohlenen Kartenlesegerate (siehe 1.4 - Empfohlene Kartenlesegerate).

1.3.3 Unterstitzte Betriebssysteme

Die Installation der Software a.sign Client ist unter folgenden Betriebssystemen mdglich:

Windows 98 *

Windows 98 2" Edition *

Windows NT 4 mit Service Pack 4 oder héher *
Windows Millenium Edition *

Windows 2000 (Service Pack 4 empfohlen)
Windows XP (Service Pack 2 empfohlen)

* Wir bitten Sie um Kenntnisnahme, dass Microsoft fiir diese Betriebssysteme den Sup-
port eingestellt hat. Eine Installation und Benutzung der Software a.sign Client unter die-
sen Betriebssystemen erfolgt daher auf eigene Gefahr.
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1.3.4 Empfohlene Kartenlesegerate

Anbei eine Auflistung aller von a.trust empfohlenen Kartenlesegerate (Stand Aug. 2006):

Cherry Smartboards

Empfohlen werden die Modelle G83-6744LUZxx (USB), G83-6700LQZxx/01
(serielle Schnittstelle), G83-6744LBZxx (nicht mehr lieferbar), G81-8015L-
QZxx/01 (nicht mehr lieferbar), G81-12000LTZxx/01 (nicht mehr lieferbar)

KOBIL KAAN Professional

8 Bitte beachten Sie, dass nur KOBIL KAAN Professional der Firmware-Version
L | 2.08 unterstitzt werden. Geben Sie daher bei der Bestellung des Gerates die-
se Versionsnummer an.

T - Reiner SCT cyberlack® pinpad
,-‘_-'59 I Bitte beachten Sie, dass nur Reiner SCT cyberlack® pinpad der Firmware-
_— Version 2.0 oder 3.0 unterstlitzt werden. Geben Sie daher bei der Bestellung

des Gerdates die Versionsnummer 3.0 an.

Ty Reiner SCT cyberJlack® e-com

Bitte beachten Sie, dass nur Reiner SCT cyberlack® e-com der Firmware-Ver-
=2 sion 2.0 unterstiitzt werden. Geben Sie daher bei der Bestellung des Gerates
diese Versionsnummer an.

Towitoko CHIPDRIVE® pinpad / SCM Microsystems SPR532

e Bitte beachten Sie, dass nur CHIPDRIVE® pinpad der Firmware-Version 4.15
unterstlitzt werden. Geben Sie daher bei der Bestellung des Gerates diese
Versionsnummer an.

" Omnikey CardMan Trust 3621/3821

Bitte beachten Sie, dass nur Omnikey CardMan der Firmware-Version 6.00 un-
~ terstltzt werden, da nur diese Version flr die sichere Signatur zertifiziert ist.
Geben Sie daher bei der Bestellung des Gerates diese Versionsnummer an.

Der a.sign Client unterstitzt sowohl Kartenlesegerate die den CT-API-Standard als auch
den PC/SC-Standard verwenden. Damit kénnen praktisch alle gebrauchlichen bzw. han-
delsublichen Kartenlesegerate mit dem a.sign Client verwendet werden.

Beachten Sie bitte nur, dass fir die sichere PIN-Eingabe (Eingabe der PIN direkt am Kar-
tenleser) der CT-API-Treiber zu Ihrem Kartenlesegerat installiert sein muss (dieser befin-
det sich Ublicherweise auf der mitgelieferten Hersteller-CD). Wird lediglich der PC/SC-
Treiber installiert, erfolgt die PIN-Eingabe Uber die Tastatur Ihres PCs bzw. Ihres Note-
books.

Beachten Sie bitte auch, dass Sie flir die sichere Signatur zwingend ein Kartenlesegerat
mit eigenem Pinpad (Tastaturfeld) bendétigen.
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1.4 Installation des a.sign Client

1.4.3 Voraussetzungen unter Windows 98/98SE/NT/ME

Da die Betriebssysteme Windows 98, Windows 98 2" Edition, Windows NT 4 sowie Win-
dows Millenium Edition noch nicht (iber die nétigen Komponenten zum Smartcard-Zugriff
verfiigen, werden die sog. Microsoft Smart Card Base Components bendtigt. Diese kénnen
Sie Uber unsere Homepage beziehen:

http://www.a-trust.at/downloads/SCBase.zip

WICHTIG: Die Microsoft Smart Card Base Components mulssen vor Installation des a.-
sign Client auf den genannten Betriebssystemen installiert sein. Auf anderen Betriebssys-
temen durfen die Components nicht installiert werden!

1.4.4 Update einer alteren a.sign Client Installation

Haben Sie eine altere Version des a.sign Client installiert, so kann diese im Zuge der In-
stallation der neuen Version deinstalliert werden:

(¥ a.sign Client 1.2.3.6 Installation i ]

a_zign Client bereits installiert.
Wahlen Sie, wie Sie den a.sign Client installieren wollen. a

Eine &ltere Version des a.sign Client wurde auf Ihrem Computer gefunden. Es wird
empfohlen, diese zu deinstallieren, bewvar Sie mit der Installation FortFabren.,

" Blkere version nicht deinstalieran

Mullsaft Install Swstem 2,15

= Zuriick, I Weiter = I abbrechen

Wenn Sie den a.sign Installer verwenden, wird Ihnen die aktuell installierte Version des
a.sign Client angezeigt. Sie haben hier nun die Mdglichkeit, diese Version zu deinstallieren
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oder auf die online aktuellste Version zu aktualisieren:

a.sign client  (%1.01.0008%
installierem

Si aktualisieren

1t installiert entfernen

Wahlen Sie bitte , aktualisieren™ und folgen Sie den Anweisungen auf Ihrem Bildschirm:
a.sign Client
entfernen

Warten Sie bitte, bis die Entfernung der
Komponente fertiggestellt ist.

1. Diese Deinstallation fragt zuriick, ob
die Komponente wirklich entfernt
werden soll.

- Klicken Sie Yes.

2. Imallgemeinen kommen keine
weiteren Rickiragen.

InstallShield Wizard x|

Willkommen .
Programm andern, reparieren oder entfermet. l ’

Willkormmen beim Setup-sw artungsprogramm von a-sign Client. Mit diesen Programm kannen
Sie Anderungen an der aktuellen Installation vornehmen. W ahlen Sie eine der unten
aufgefiihrten Optionen ausz.

" Programm andern

W ahlen Sie neue Programm-Features auz oder entfernen Sie bereitz
inztallierte Features.

" Beparieren

Inztallieren Sie alle Programm-Features erneut, die wam varhengen Setup
ingtalliert wurden.

{* Entfermen
@ Entfermen Sie alle inztallierten Features.

[ rztallShield
< Zuriick Abbrechen |
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Es startet nun der (De-) Installations-Assistent. Wahlen Sei hier bitte ,Entfernen®™ und kli-
cken Sie auf ,Weiter":

Bestatigen Sie die darauf folgende Meldung mit OK:

Bestadtigung Dateildschung 5[

Wollen Sie wirklich die ausgewahlte Armwvendung und alle dazugehdrigen Komponenten entfernent?

Abbrechen |

Installshield Wizard

W artungzoperationen abgeschlossen

[nztallShield “wizard hat die " artungzoperationen won a-sign
Client auf [hrem Computer abgeschlozzen.

£ Zuriick

Sbbrechern |

Klicken Sie nun auf ,Fertig Stellen®. Es wird nun die aktuellste online verfligbare Version
des a.sign Clients heruntergeladen:

a.sign Client
herunterladen

[0.00 von 1.73 MB geladen ]

Warten Sie hitte, bis die Komponente
heruntergeladen wurde.

Sobald die Komponente vollstédndig heruntergeladen wurde, startet der Installations-As-
sistent automatisch. Bitte folgen Sie hier den Anweisungen auf Ihrem Bildschirm (siehe
auch 1.8 - Manuelle Installation des a.sign Client).

Nach Fertigstellung der Installation zeigt Ihnen der a.sign Installer die erfolgreich instal-
lierte aktuelle Version des a.sign Client an:
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a.sign client  (Y1.2.3.6)
imstallieremn

si aktualisieren

. |' installiert entfernen

1.4.5 Installation des a.sign Client Uiber den a.sign Installer

Starten Sie den a.sign Installer und wechseln Sie zur Registerkarte ,a.sign Client". Hier
wird Ihnen angezeigt, welche Version zur Installation zur Verfiigung steht:

a.sign client ({¥1.2.3.8)

installieren

Si aktualisieremn

ertfermen

Mit einem Klick auf ,installieren™ wird die angezeigte Version heruntergeladen:

a.sign Client
herunterladen

[0.00 von 1.73 MB geladen ]

Warten Sie bitte, bis die Komponente
heruntergeladen wurde.

Sobald die Komponente vollsténdig heruntergeladen wurde, startet der Installations-As-
sistent automatisch. Bitte folgen Sie hier den Anweisungen auf Ihrem Bildschirm (siehe
auch 1.8 - Manuelle Installation des a.sign Client).

1.4.6 Manuelle Installation des a.sign Client

Wenn Sie den a.sign Client nicht automatisch iber den a.sign Installer installieren wollen,
kdnnen Sie ihn auch manuell von unserer Homepage herunterladen. Den Download finden
Sie im linken Menilbereich unter Produkte - a.sign client (egal, ob Sie sich im Privat,
Business oder Partner-Bereich befinden):
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= € Produkte
[} a.zign premium
[ a.zign token
[ a.sign light
[ a.sign client
@ Support
&F Verzeichnisdienst
& Wissen

[I::I Download / Installation a.sign client {Windows)

Ay

Downloads und Installationshinweise
von a.sign Client fir Windows

1 Weiter..

Klicken Sie bitte bei ,Download / Installation a.sign Client (Windows) auf ,,Weiter"

2. Schritt: Installation a.sign client

Installieren Sie den a.sign client, um Ihr Zertifikat in Standardapplikationen wie
Outlook, Internet Explorer und Office nutzen zu kinnen.

Bitte beachten Sie, dass diese Standardapplikationen mit Ihrem
Geheimhaltungszertifikat arbeiten, da nur einfache Signaturen erstellt werden.

® Installation der Software a.sign client

Klicken Sie nun auf ,Installation der Software a.sign Client"

a sign Client - Download

Bitte aktivieren Sie die Download-Klausel [

Eine Haftung der a.trust flir Schaden und Folgen aus Downloads bzw. bei
Verwendung von Software der a.trust ist ausgeschlossen.

a.sign client

Version 1.2.3.6 Exe Datei, 2 MB

= a.sign Client Benutzerhandbuch (.pdf Datei, 200 KB)

CallCenter.

Dieses Handbuch beschreibt Installation und Betrieb des a.sign Client.

Kontaktieren Sie bei offenen Fragen oder Problemen zu a.sign Client das a.trust

Aktivieren Sie hier die Download-Klausel und klicken Sie auf den Button ,a.sign client",
um den Download zu starten.
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Dateidownload - Sicherheitswarnung |

Mochten Sie diese Datel speichern oder auzsfuhren?
Mame: acsetup_1236.exe

Twp: Arwendunag, 1,73 ME

War: wie, a-trusk, ak

Speichern Ahbbrechen

. Dateien aus dem Internet konnen niitzlich zein, aber digser Dateityp
|'U kann eventuell auf dem Computer Schaden anrichten. Flbren Sie
L2 diese Software nicht aus und speichern Sie sie nicht, falls Sie der

Quelle nicht vertrauen. Welches Risiko besteht?

Wahlen Sie ,Ausfiihren®, um die Installation automatisch nach Beendigung des Downloads
zu starten, oder ,Speichern®, um die heruntergeladene Datei manuell zu starten.

Internet Explorer - Sicherheitswarnung X|

Michten Sie diese Software ausfiihren?
Mame: acsetup_1Z236.exe
Herausgeber: A-Trust Code Signer

¥ | Mehr Opkionen

Richt ausfihren |

Drateien aus dem Internet kinnen nidtzlich sein, aber dieser Dateitvp kann

eventuell auf dem Computer Schaden anrichten. Fihren Sie nur Software won
Herausgebern aus, denen Sie verkrauen, YWelches Risiko besteht?

Bitte bestatigen Sie diese Sicherheitswarnung durch einen Klick auf ,Ausfliihren™ (bzw.
Uberpriifen Sie den Herausgeber durch einen Klick auf ,,A-Trust Code Signer").
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Installer Language x|

q Please select a language.

Ik I Zancel

Wahlen Sie die Installationssprache und bestdtigen Sie mit “OK". Es startet nun der In-
stallations-Assistent.

Ea.sign Client 1.2.3.6 Installation =10 x|

Willkommen beim Installations-
Assistenten fur a.sign Client 1.2.3.6

Dieser Assistent wird Sie durch die Installation won a.sign
Client 1.2.3.6 beqgleiten.

Es wird empfohlen wor der Installation alle anderen
Programme 2u schlisfen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kénnen.

klicken Sie auf Weiter, um Forkzufahren,

abbrechen |

Klicken Sie hier bitte auf , Weiter".
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\® a.sign Client 1.2.3.6 Installation =10 x|

Lizenzabkommen
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der Installation fortfahren, a

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

W ICHTIG - hitte lesen Sie die in diesem A-Trust Endbenutzer-Lizenzvertrag ("ELLA™ -
beschriebenen Rechte und Einschrankungen sorgfaltig durch, Sie werden gebeten, die
Bestimmungen des EULAS 2u prifen und iknen zuzuskimmen ader diese abzulehnen,

Die A-Trust Gesellschaft For Sicherheitssyskeme im elektronischen Datenwverkehr GmbH
(im Folgenden "a.trust” genannk) skellk Thnen ein Softwareprodukt unter Folgenden
Lizenzbedingungen zur Yerfligung, Sie akzeptieren diese Bedingungen, indem Sie die
Software herunterladen, installieren, kopieren oder anderweitig verwenden.

1 Lizenz |} Werwendung

[

Falls Sie alle Bedingungen des Abkommens akzeptieren, klicken Sie auf Annehmen, Sie missen
die Lizenzvereinbarungen anerkennen, um a.sign Client 1.2.3.6 instalieren zu kénnen,

rullsoft Install System 2, 15

< Furiick

abbrechen |

Akzeptieren Sie bitte das Lizenzabkommen durch einen Klick auf ,Annehmen":
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Ea.sign Client 1.2.3.6 Installation =10 x|

Zielverzeichniz auswahlen
Wwahlen Sie das Werzeichnis aus, in das a.sign Client 1.2.3.6 installiert werden soll, a

a,sign Client 1,2,3.6 wird in das unten angegebene Yerzeichnis installiert, Falls Sie in ein
anderes Yerzeichnis installieren mdchten, Kicken Sie auf Durchsuchen und wahlen Sie gin
anderes Yerzeichnis aus, Klicken Sie auf Instalieren, um die Installation zu starken,

Fielverzeichnis

I C1\Programmel &-Trusk GrbHYa, sign Client Curchsuchen. .. |

Bendtigter Speicher; 3,9ME
‘Werfligharer Speicher; 58, 4GE

rullsoft Install System 2, 15

< Furiick

abbrechen |

Wahlen Sie das Zielverzeichnis und fahren Sie mit ,, Installieren™ fort.
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\® a.sign Client 1.2.3.6 Installation =10 x|

Die Installation von a.sign Client
1.2.3.6 wird abgeschlossen

a,sign Client 1,2.3.6 wurde auf Threm Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.,

ghbrechen |

< FUrick

Beenden Sie die Installation durch ,Fertig stellen®

1.4.7 a.sign Client deinstallieren

Sie kdnnen den a.sign Client Uber ,Start - Programme (bzw. Alle Programme) - A-Trust
GmbH - a.sign Client - Uninstall* deinstallieren. Oder Sie starten den a.sign Installer und

klicken im a.sign Client Reiter auf ,entfernen®:

a.sign client  {¥1.2.3.6)
installieren

aktualisieren

t installiert entfernen

1.5 Ich habe den a.sign Client installiert — was nun?

Der a.sign Client macht sich durch ein rotes a-Logo in der Taskleiste bemerkbar:

a.sign Client

J) 1745
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Der a.sign Client ermdéglicht den Applikationsprogrammen den Zugriff auf Ihre a.trust Si-
gnaturkarte und das darauf befindliche Geheimhaltungszertifikat.

Nach erfolgreicher Installation sollte sich Ihr Geheimhaltungszertifikat im Windows Zertifi-
katsspeicher befinden. Dies kénnen Sie Uberprifen, in dem Sie im Internet Explorer unter
~Extras - Internetoptionen - Inhalte - Zertifikate" einsteigen. Unter ,Eigene Zertifikate"
sollte Ihr Geheimhaltungszertifikat aufscheinen. Wenn nicht, fihren Sie bitte einmal die
Funktion ,Karten aktualisieren™ bei eingelegter Karte durch:

Karten akiualisieren

Lokale Funktionen
Kundendienste Online

a,sign Client beenden

o JI2

W O 1802

Fir die Dauer des Aktualisierungsvorganges wird statt dem a-Logo eine drehende Smart-
card angezeigt:

B« EOW¥ | O 014

Sobald das a-Logo wieder sichtbar ist, Uberprifen Sie bitte erneut im Windows Zerti-
fikstsspeicher, ob nun Ihr Geheimhaltungszertifikat aufscheint.

Hinweis: Das Zertifikat verbleibt auch dann im Windows Zertifikatsspeicher, wenn die
Karte aus dem Kartenlesegerat entfernt wird.

Wenn ein Applikationsprogramm auf das Zertifikat zugreifen will, wahrend sich keine oder
eine andere a.trust Signaturkarte im Kartenlesegerat befindet, zeigt der a.sign Client eine
Aufforderung zum Einlegen der zuletzt aktualisierten Karte an:

Eingabeaufforderung ﬂ

& . Eitte stecken Ihre A-Trust Karte mit der Mummer
““‘:r) 1148343376120006 in ein Smartcard-Terminal,

Sollken Sie eine andere Karte verwenden wollen,

so fiihren Sie zunachst mit der anderen Karte die
a.sign Client Funkkion 'Karken akiualisieren’ aus.

abbrechen |

Wahlen Sie in diesem Fall ,Abbrechen®, fihren Sie die Funktion ,Karten aktualisieren®
durch und starten Sie den Versuch erneut.
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1.6 Funktionen des a.sign Client Administrationsprogramms

Die Funktionen des a.sign Client Administrationsprogramms werden durch einen
Rechtsklick auf das a-Logo abgerufen:

kKarten aktualisieren

Lokale Funkkionen
Kundendienske Online

a.sign Client beenden

Hinweis: Greift eine Applikation auf den a.sign Client bzw. den Kartenleser zu, wird das
a-Logo grau dargestellt:

« O/ 11:41

Wahrenddessen ist ein Anwahlen der Funktionen nicht méglich.

1.6.3 Karten aktualisieren
Siehe auch 1.12 - Ich habe den a.sign Client installiert - was nun?

Fihren Sie die Funktion ,Karten aktualisieren" aus, um Ihr Geheimhaltungszertifikat auf
der a.trust Signaturkarte in den Windows Zertifikatsspeicher zu transportieren. Den glei-
chen Effekt erzielen Sie Ubrigens auch, wenn Sie den a.sign Client mit der linken
Maustaste doppelklicken.

Karten akiualisisren

Lokale Funkkionen
Kundendienste Cnline

a,sign Client beenden

Wenn Sie mehrere Karten auf einem System verwenden, flihren Sie bitte jedes Mal diese
Funktion aus, sobald Sie die eingelegte Signaturkarte durch eine andere ersetzen.

1.6.4 Lokale Funktionen

Die Lokalen Funktionen sind das Herzstlick des a.sign Client Adminstrationsprogramms.
Die Funktionen gliedern sich in 7 Registerkarten auf:
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E]a.sign Client Control Center == x|

| Kartenverwalkung I Kartenleser I Diagnose I Einstellungen I Aktualisierung I Plugins I

Beenden

a.sign Clienk Mersion 1.2.3.6, {c) A-Trust Gesellschaft Fir Sicherheitssysteme im
elekkronischen Datenverkehr GmbH, 2006,

Beinhaltet OpenSSL und wedwidaets 2.6, 2 (hkkp: [, weosidgets . org),
"This product includes software developed by the Open3sl Project For use in the

Cpen3sL Toolkit (htkpe ! fvess, openssl, org), Copyright (£ 1995-2000 The OpenssL0
Projeck.

Uber den Button ,Beenden" kénnen Sie das a.sign Client Control Center schlieBen.

1.6.4.4 Kartenverwaltung

In der Kartenverwaltung wird Ihnen - sofern Ihr Kartenlesegerat korrekt angeschlossen,
der Treiber installiert und die a.trust Signaturkarte eingelegt ist - folgender Inhalt ange-
zeigt:

E]a.sign Client Control Center ;IEIEI

Information : Kartenvensaltung | kartenleser I Ciagriose I Einskelungen I Aktualisierung I Flugins I

=- i) 5cmM spRS3z

-0 3680244305720002

----- @ Signaturschiissel

----- @ Geheimhaltungsschiissel
----- @ Infobox Personenbindung

karten akiualisieren

In der obersten Zeile wird Ihr Kartenlesegerat angezeigt - in diesem Fall ein SCM SPR532
(Chipdrive Pinpad pro).

In der zweiten Zeile wird Ihre a.trust Signaturkarte in Form der 16-stelligen Signaturver-
tragsnummer (auch als CIN - Cardholder Identification Number - bekannt) angezeigt.

In den weiteren Zeilen werden die wichtigsten auf der Karte befindlichen Daten angezeigt
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(diese kdnnen je nach Produkt variieren):

® Signaturschlissel
® Geheimhaltungsschlissel

® Infobox Personenbindung

Die Infobox Personenbindung befindet sich auf Signaturkarten, auf denen ein a.sign pre-
mium Zertifikat aktiviert wurde - z.B. a.sign premium Bestellkarte, maestro-Karte (Ban-
komatkarte) oder Mastercard.

Mit einem Rechtsklick auf eine der 3 Elemente kénnen die dazugehdrigen Funktionen akti-
viert werden:

Pin andern
Pin entsperren
Zertifikat anzeigen

Personenbindung anzeigen

Pin hinterlegen

Hinweis: Zertifikate (Geheimhaltungs- bzw. Signaturschllissel) oder Personenbindung
lassen sich auch durch einen Doppelklick anzeigen.

1.6.4.5 Pin dndern

Diese Funktion kann durch einen Rechtsklick auf den entsprechenden Schllssel bzw. auf
die Infobox Personenbindung angewahlt werden:
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[#]a.sign Client Control Center =10 %]

Information  Karterwverwaltung |Kartenleser I Diagnose I Einstellungen I Aktualisierung I Plugins I

=[] 5cm sPRE3Z

=0 3650244 305720002
Signaturschlissel
----- @ Geheimhaltungsse

..... @= Infobox Personer  Pin Entsperren...
Zertifikat anzeigen. .. 51

Pin andern. ..

t

Karten aktualisieren

Hinweis: Bei bestimmten Karten (z.B. a.signh token) kann die Pin zu Ihrem Geheimhal-
tungschlissel nicht geandert werden. Sie erkennen dies daran, dass die Funktion ,Pin an-
dern® nicht zur Verfigung steht.

Nachdem Sie die Funktion angewahlt haben, erscheint je nachdem, ob der Leser eine si-
chere Pin-Eingabe unterstitzt (Typ CT-API) oder nicht (Typ PC/SC), die Aufforderung zur
Anderung der Pin direkt am Pinpad des Kartenlesegerits oder am Bildschirm (in diesem
Fall muss die Pin Gber Ihre PC-/Notebook-Tastatur eingegeben werden).

Wahrend diesem Vorgang werden Sie zunachst nach der aktuellen, ,alten" Pin gefragt.
AnschlieBend mussen Sie 2 Mal Ihre neue gewlnschte Pin eingeben. 2 Mal deswegen, um
die unbeabsichtigte Anderung auf einen ungewollten Wert zu vermeiden.

Eingabeaufforderung des a.sign Client bei Verwendung eines Kartenlesegerats vom Typ
PC/SC bzw. bei verwendetem PC/SC-Treiber:

x
alte PIM: I

neue PIM: I
Bestatigen der PIM: I

ok | abbuch | a

Eingabeaufforderung des a.sign Client bei Verwendung eines Kartenlesegerats vom Typ
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CT-API mit eigenem Pinpad:

x

Bitte andern Sie lhre Signatur-PIk

am PIMPad dez Smartcard Terminals a
auf einen Bztelligen 'wert.

Hinweis: Die Geheimhaltungs-Pin sowie die Infobox-Pin kdnnen jeweils nur auf einen 4-
stelligen Wert geandert werden, die Signatur-Pin nur auf einen 6-stelligen Wert.

1.6.4.6 Pin entsperren

Ist eine Pin gesperrt (durch zu viele aufeinanderfolgende Fehleingaben) kdnnen Sie diese
mittels PUK (Prsonal Unblocking Key) entsperren. Diese Funktion kann durch einen
Rechtsklick auf den entsprechenden Schllssel bzw. auf die Infobox-Personenbindung an-
gewahlt werden:

E]a.sign Client Control Center ;lglil

Information  Kartemwverwaltung |Kartenleser I Ciagnose I Einstellungen I akbualisierung I Plugins I

SR

-0 3680244305720002
Signaturschlissel

----- @ Geheimhaltungsse Pin &ndern. .

----- @ Infobox Persaner

Pin enktsperren. ..

Zertifikat anzeigen. .. s|

t

Karten aktualisieren

Hinweis: Bei bestimmten Karten (z.B. a.sign premium 3 Jahre) kann die Pin zu Ihrem Si-
gnaturchlissel nicht entsperrt werden. Sie erkennen dies daran, dass die Funktion ,Pin
entsperren® nicht zur Verfligung steht.

Um eine Pin entsperren zu kdénnen, bendtigen Sie den dazugehdrigen PUK (das heiBt: Zur
4-stelligen Geheimhaltungs-Pin gehdrt der 16-stellige Geheimhaltungs-PUK etc.). Diesen
kdnnen Sie Uber die a.sign Client Funktion , Kundendienste Online" bestellen (siehe auch

).

Sie erhalten nun die Eingabeaufforderung des jeweiligen PUK vom a.sign Client:
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Entsperren einer PIN x|

BLIK- | xxxxxxxxxxxxxxx r

Ok Abbruch | q

Bitte geben Sie den 16-stelligen PUK Uber die Tastatur Ihres Pcs/Laptops ein und bestati-
gen Sie anschlieBend mit , Ok".

Sie erhalten nun eine positive Rlickmeldung:

x

L]
1 J Die PIM wurde erfolgreich enksperrt,

Bei manchen Karten (z.B. a.sign premium 3 Jahre) bekommen Sie beim Entsperren der
Geheimhaltungs-Pin folgende Eingabemaske:

Entsperren einer PIN El

PIN: [

Bestatigen der FIM: Imx

PLIE: Ixxxxxxxxxxxxxxxﬂ

Ok Abbruch | d

In diesem Fall missen Sie nicht nur den 16-stelligen Geheimhaltungs-PUK eingeben, son-
dern kénnen auch gleich Uber die Eingabefelder ,PIN" und ,Bestatigen der PIN" eine neue
Geheimhaltungs-PIN vergeben.

Hinweis: Je nach Karte wird eine Pin nach 3 (z.B. bei a.sign premium 3 Jahre, a.sign to-
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ken)) bzw. 10 (a.sign premium 5 Jahre bzw. a.sign premium auf maestro- oder Master-
card) aufeinander folgenden Fehleingaben gesperrt.

Beachten Sie bitte auch, dass ein PUK nicht beliebig oft verwendet werden kann. In Folge
darf die Deblockierung mittels PUK nur 3 Mal durchgefiihrt werden. Erfolgt nach 3-mali-
gem Deblockieren keine korrekt PIN-Eingabe, ist die Karte fir immer blockiert.

Sie kénnen die PUKs Uber die a.sign Client Zusatzfunktion ,,Kundendienste Online" or-
dern (siehe 1.6.5.8 - PUK Dienst)

1.6.4.7 Zertifikat anzeigen

Diese Funktion kann durch einen Rechtsklick auf den entsprechenden Schllissel angewahlt
werden:

E]a.sign Client Control Center =10 %]

Information  Kartenvenwaltung |Kartenleser I Diagnose I Einstellungen I Akkualisiering I Plugins I

=-[fH] scm sPRS3z

=0 3880244305720002
----- @ Signaturschlissel
----- el Seheimbalbungsschlissel

----- @ Infobox Personenbindure T andern. . -
Pin entsperren. .. ]
Zertifikat anzeigen. .. '

kKarken akkualisieren

Nach Anwahl dieser Funktion wird das Zertifikat im Windows-eigenen Zertifikats-Viewer
dargestellt:
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Zertiiat 2| x|

Allgermein |Details I ZertifizierungspFad I

=
= | Zertifilatsinformationen

Dieses Zertifilkcat ist fiir folgende Zwecke beabsichtigt:

+ Alle Anwendungsrichtlinien

* mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt Max Mustermann

Ausgestellt a-sign-Premium-Enc-02

Giiltig ab 24,05,2006 bis 24.05.2011

Zertifikat installieren. .. Ausstellererklarung

Hinweis: Auf diese Art und Weise kénnen Sie die Gultigkeit sowie den Inhalt Ihrer Zertifi-
kate Uberprifen. Sind zum Beispiel die a.trust Stammzertifikate nicht installiert oder ist
Ihr Zertifikat abgelaufen, so wird in dieser Maske ein Warnhinweis angezeigt.

1.6.4.8 Personenbindung anzeigen

Diese Funktion kann durch einen Rechtsklick auf die Infobox Personenbindung angewahit
werden:
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[;_]a.sign Client Control Center =01 x|

Information  Kartenverwaltung |Kartenleser I Ciagrose I Einstellungen I Aktualisierung I Plugins I

=[] 5CM SPRS:32

-0 3680244305720002

----- @ Signaturschlissel

----- @ Geheimhaltungsschlissel
----- e Infoboy: Personenbindung

Pin andetn. .. 51

Pin enksperren. .. i'
Pin hinterlegen. ..
Personenbindung anzeigen. ..

Karten akiualisieren

Wenn Sie die Personenbindung bereits erfolgreich auf die Karte geschrieben (siehe auch
...) haben, werden Ihnen Vorname, Nachname, Geburtsdatum sowie Stammzahl (ge-
schiitzt) angezeigt:

x

— Mame: Max Muskermann
\lj) Geburtsdatum: 1911-11-11
Stammzahl: (geschiikzt)

Sollte sich Ihre Personenbindung noch nicht auf Ihrer a.trust Signaturkarte befinden, er-
halten Sie folgende Rickmeldung:

Febler x|

TIhre Personenbindung konnte nichk karrekk gelesen werden,
Wersuchen Sie gaf., tber die Kundendienste Online des a.sign Client
Ihre Personenbindung neu auf die Karte zu schreiben,

In diesem Fall starten Sie bitte (ber die a.sign Client Funktion ,Kundendienste Online"
das ZMR-Service (siehe auch ...)
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1.6.4.9 Pin hinterlegen

Diese Funktion steht Ihnen nur bei der Infobox-Pin zur Verfligung und kann durch einen
Rechtsklick auf die Infobox Personenbindung angewahlt werden:

ma.sign Client Control Center =101 %]

Information  Karterverwaltung |Kartenleser I Diagnose I Einstellungen I akbualisierung I Plugins I

=[] scm sPRE3z

=-E0 3850244305720002

----- @ Signaturschllssel

----- @ zeheimhaltungsschlissel
----- SN Infoboy Personenbindung

Fin anderr. .. 1]
Pin enksperren. .. i'

Pin hinterlegen. ..

Personenbindung anzeigen. ..

Karten aktualisieren

Sie erhalten zuerst folgende Information:

x

- Diese Funktion hinterlegt die Infobox-PIN in verschlisselter Form auf Threm PiC.
\!‘) Damit ersparen Sie sich die Eingabe der PIM bei jedemn Zugriff auf eine der Infoboxen auf Ihrer Karte,
Wenn Sie die Infobox-PIM dndern, wird der hinterlegte Wert geldscht,

abbrechen

i

Bestatigen Sie mit OK. Sie erhalten nun eine Eingabemaske - geben Sie hier bitte Ihre
Infobox-PIN (0000 - sofern Sie nicht geandert wurde) Uber die Tastatur Ihres Pcs/Laptops
ein und bestatigen Sie mit ,0k":

PIN-¥erifikation x|

Bitte geben Sie lhre dztelige
Infobo=-PIM ein. I

Ok Abbiuch | a

asign_client_V101.odt Seite 25/49 Thomas Rohringer
Version: 1.4 14. Feb. 2007



@ 1.2 Allgemeines
TRUST

Sie erhalten nun die Riickmeldung:

x

L.
\lj) Die PIM wurde erfolgreich hinkerlegt,

Diese Funktion dient dazu, Ihre Infobox-Pin in verschliisselter Form in IThrem System zu
hinterlegen. Das ist dann sinnvoll, wenn Sie Ihre Infobox-Pin von Ihrem Standard-Wert
(0000) geandert haben. In diesem Fall wird fir jeden Zugriff auf die Infobox (auch zum
Feststellen, ob sich Uberhaupt eien Infobox auf der Karte befindet) die Infobox-Pin ver-
langt. Um die regelmaBigen Pin-Eingaben zu vermeiden, kénnen Sie Ihre Pin am PC hin-
terlegen.

Sie kénnen die hinterlegte Infobox-Pin jederzeit wieder I6schen, indem Sie Ihre Infobox-
Pin andern.

Hinweis: Die Funktion ,Pin hinterlegen™ bei Ihrer Infobox Personenbindung steht Ihnen
nur dann zur Verfugung, wenn Ihre Karte Uber eine Personenbindung und eine eigene In-
fobox-Pin verfligt. Dies ist bei allen a.sign premium Karten (nzw. Bei a.sign premium auf
der maestro- oder Mastercard) gegeben.

1.6.4.10 Kartenleser

Hier werden Ihnen alle Kartenlesegerate angezeigt, die wahrend der a.sign Client Installa-
tion an Ihrem PC/Laptop angeschlossen und korrekt installiert waren.

Hinweis: Der a.sign Client unterstlitzt bis zu 8 angeschlossene Kartenlesegerate vom
Typ CT-API und PC/SC.

ma.sign Client Control Center I ] [

I Diagnose I Einstellungen I Aktualisierung I Plugins I

Leser | 1vp oW | Part | Beenden

SiCM SPRS3E CT-8PT  CTposcaz, dil 1
si
t

Suche Speichetn EntFetnen
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In diesem Fall ist ein SCM SPR532 (Chipdrive Pinpad pro) vom Typ CT-API installiert.

Sollten Sie nach Installation des a.sign Client einen neuen Treiber bzw. ein neues Karten-
lesegerat angeschlossen und installiert haben, kénnen Sie dieses Uber den ,Suche"™-But-

ton hinzufligen:
achtungt ]

? | Eswurde ein Leser vom Tvp cvberlack FinPad auf Port 1 gefunden.
\QJ Wollen Sie diesen verwenden ?

Mein |

In diesem Fall wurde zusatzlich ein Reiner SCT PinPad angeschlossen und installiert. Be-
statigen Sie diese Meldung mit ,Ja". Es wird nun zusatzlich der Reiner SCT PinPad ange-

zeigt:
ma.sign Client Control Center I ] 3

Information I Kartenverwalbung  Kartenlessr IDiagnu:use I Einstellungen I Aktualisierung I Plugins I

Leser | 1vp DL | Port | Beenden |
SCM SPRESZ CT-8P1  CTpesc3z.dl 1
cyberJack PinPad CT-APT  chrsck32.dll 1

EmtFetnen |

Suche |

Klicken Sie abschlieBend auf ,Speichern®™, um die neue Konfiguration zu libernehmen.

Sie kénnen natirlich auch ein Kartenlesegerat aus der a.sign Client Konfiguration entfer-
nen. Markieren Sie einfach das gewinschte Gerat und klicken Sie auf ,Entfernen®. Spei-
chern Sie die neue Konfiguration abschlieBend bitte wieder ab.

Sollten Sie ohne zu speichern in eine andere Registerkarte des a.sign Client wechseln
oder den a.sign Client beenden wollen, erhalten Sie folgenden Hinweis:

achtungt &

2, D kartenleser-Konfiguration worde verandert,
\f/ Wollen Sie die Anderungen speichern ?

Hein |
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Wenn Sie mit ,Ja“% bestatigen, wird die zuletzt angezeigte Konfiguration gespeichert.
Wenn Sie ,Nein™ wahlen, bleibt die zuletzt gespeicherte Konfiguration erhalten.

1.6.4.11 Diagnose

Das Diagnose-Tool entspricht dem Client Check auf der a.trust Homepage (http://www.a-
trust.at — Privat (oder Business) — Support — Tools/Downloads - Clientstatus Uberprifen).

Bei Problemen rund um Ihre Signaturkarte bzw. den Sighaturanwendungen kdénnen Sie
die mittels der Diagnose erstellten Informationen an a.trust senden.

Hinweis: Es werden keine vertraulichen Informationen Ihres Pcs/Laptops an a.trust ge-
sendet. Es wird lediglich die Client-Installation Uberprift und von der a.trust Technik auf
etwaige Fehler Uberprift.

10| x|
| L]

a

Starken Kopieren Senden

Klicken Sie auf ,Starten™, um das Diagnose-Tool zu starten. Sie erhalten noch folgenden
Hinweis:

achtung x|

\lj) Bitke stecken Sie IThre Karte in den Leser, bevor Sie FortFabren.

Sobald Sie mit ,,OK" bestatigt haben, startet die Diagnose.

Bitte warten Sie das Ende der Diagnose ab - anschlieBend haben Sie die Mdglichkeit, lber
den ,Kopieren“-Button und anschlieBend Uber den ,Senden“-Button die Diagnose an
a.trust zu senden:
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E]a.sign Client Control Center == x|

Information I Kartenverwalkung I Karterleser Diagnose IEinsteIIungen I Aktualisierung I Plugins I

«Tokenstatus =ready < TokenStatus = :I Beenden |
«[GetStatusResponse =

Sende Infobox Available Request an Security Layer,
k. <vxml wersion="1.0" encoding="UTF-8"? = <sl10:ErrorResponse
wmins: sl10="http: [/ fwww buergerkarte. akfnamespaces)securitviaver [200202254" =
<gl10:ErrorCode =0< 1 0:ErrorCode =
<sl10:Info=InfoBox-3et: Fehler im ¥ML Strukture! </sl10:Info=
<lsl1ErrarResponse =

Starken Kopieren

Sobald Sie auf Senden klicken, 6ffnet sich Ihr Mail-Programm mit einem neuen Mail.
Empfanger sowie Betreff sind bereits vorausgefiillt, Sie miissen nur noch die kopierte Dia-
gnose im Text-Bereich einfligen.

Hinweis: Wahrend die Diagnose lauft kann kein anderes Programm auf den Kartenleser
und auf die a.trust Signaturkarte zugreifen.

Sollten Sie keinen Security Layer (=Birgerkartenumgebung) installiert bzw. gestartet ha-
ben, wird Ihnen am Ende der Diagnhose ein Fehler gemeldet:

Fehler x|

Es konnte kein instalierter und funktionsbereiter Security Laver [Software
Fir sichere Signatur und Behdrdenarmyendungen) gefunden werden |

Diese Software finden Sie auf htkp: s, cio, gy, atfidentity/blu,

Wiallen Sie diese Seite jetzt anzeigen ¢

i Mein |

Mit einem Klick auf ,Ja“ gelangen Sie auf die Hoempage des Bundeskanzleramtes, wo Sie
die aktuellste Version der Blrgerkartenumgebung herunterladen kdnnen. Bei ,Nein" blei-
ben Sie auf der Diagnhose-Maske und kénnen diese wie beschrieben an a.trust senden.

1.6.4.12 Einstellungen
In den Einstellungen haben Sie folgende Méglichkeiten:

asign_client_V101.odt Seite 29/49 Thomas Rohringer
Version: 1.4 14. Feb. 2007



@ 1.2 Allgemeines
TRUST

® Logdatei einschalten
® Beim Start auf Updates prifen

® Leserfreigabezeit

In der Standardeinstellungen ist die Updatefunktion aktiviert und die Leserfreigabezeit auf
10 Sekunden gestellt:

E]a.sign Client Control Center ;IEIEI

Infarmation I Kartenverwaltung I kartenleser I Diagnose  Einstellungen |.ﬁ.ktualisierung I Flugins I

Beenden
™ Logdatei sinschalten

W Beim Starten auf Updates priifen

Leserfreigabezeit: 10 Sekunden ] I— si
0 ! ! ! ! ! ﬁf

Speichern |

Wenn Sie die Logdatei aktivieren, wird im Verzeichnis C: Ihrer Festplatte die Datei ,asi-
gngna.log" erstellt und bei jedem Zugriff auf den a.sign Client bzw. der a.trust Signatur-
karte Log-Daten in dieses File geschrieben. Dieses File kann fir die a.trust Technik nltz-
lich beim Erkennen von Problemen sein.

Wenn Sie bei jedem Start des a.sign Client winschen, dass dieser nach der aktuellsten
online verfligbaren a.sign Client Version sowie nach neuen a.trust Stammzertifikaten
sucht, aktivieren Sie ,Beim Start auf Updates prifen®. Ist ein Updfate verfligbar, werden
Sie beim nach dem Windows-Start darauf aufmerksam gemacht.

Bei der Leserfreigabezeit handelt es sich um die maximale Zeit, die ein Programm (z.B.
Mozilla, Firefox) beim Zugriff auf den a.sign Client veranschlagen kann. Bei der Standar-
deinstellung von 10 Sekunden wird der Kartenleser nach spatestens 10 Sekunden vom
Programm freigegeben und kann somit wieder angesprochen werden.

1.6.4.13 Aktualisierung

Hier kdnnen Sie sofort nach der aktuell verfligbaren a.sign Client Version bzw. nach neu-
en a.trust Stammzertifikaten suchen:
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[ﬂa.sign Client Control Center == x|

InFormation I Karkenverwaltung I kKartenleser I Diagnose I Einstellungen |

:l Beenden |

Skart |

Klicken Sie auf ,Start", um die Verbindung zum a.trust Update-Server herzustellen:

ma.sign Client Control Center I ] 3

Information I Kartenverwaltung I kartenleser I Diagnose I Einstellungen  Akbualisierung |F‘qu;|ins I
;I Beenden |

Verbinde zu Stammzertifikats-Server ... ok,

Installiere Stammzertifikate ... ok,

Werbinde zu Update Server ... ok,

Die akkuell verfligbare Yersion ist 1.2.3.6.

Die installierte VYersion isk 1.2,3.6.

Die aktuellste Version ist instaliert, -
- |

Steht eine aktuellere Version des a.sign Client zur Verfliigung, wird Ihnen dies mitgeteilt:

x

$ Es ist eine aktuellere Version des a.sign Client verfiighar, Wollen Sie diese herunterladen und installieren ?

Mein |

Bestatigen Sie mit ,,Ja%, um die neue Version herunterzuladen und die Installation zu star-

asign_client_V101.odt Seite 31/49 Thomas Rohringer
Version: 1.4 14. Feb. 2007



@ 1.2 Allgemeines
TRUST

ten.

Fehlt Ihnen ein Stammzertifikat, wird Ihnen dieses zur Installation vorgeschlagen:

Sicherheitswarnung ]

'j Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie folgt darstellt:
< A-Trust-Qual-02

Es wird nicht bestatigt, dass das Zertifikat wirklich von “A-Trust-Qual-02" stammt, Wenden Sie sich an
“A-Trust-Qual-02", um die Herkunft zu bestatigen.Die folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): 6794431 FCT0SDDE C4197730 DZEBDETS F4C242C6

Warnunag:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellten
Zertifikaten vertraut. Das Instalieren von Zertifikaten mit unbestitigtem Fingerabdruck stellt ein Sicherheitsrisiko
dar.Falls Sie auf "Ja” klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Mein |

Bestatigen Sie mit ,Ja%, damit das Stammzertifikat in den Windows Zertifikatsspeicher
aufgenommen werden kann. Wenn Sie die Installation der a.trust Stammzertifikate ab-
lehnen, kann dies zu Problemen mit Signaturanwendungen fiihren, die auf den Windows
Zertfikatsspeicher zugreifen.

1.6.4.14 Plugins

Hier werden installierte Zusatzprogramme des a.sign Client, zum Beispiel a.sign Login,
angezeigt:

[ﬂa.sign Client Control Center == x|

Information I Kartenverwalkung I Kartenleser I Diagnose I Einstellungen I Aktualisierung
Beenden |

Keine Plugins installiert.
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StandardmaBig wird der a.sign Client ohne Plugin installiert. Alle Informationen zum a.-
sign Login finden Sie auf der a.trust Homepage (http://www.a-trust.at).

1.6.5 Kundendienste Online

Uber die a.sign Client Funktion ,Kundendienste Online" haben Sie die Méglichkeit, Ihre
Personenbindung auf die Karte zu schreiben, Ihre Vertragsdaten zu andern, Ihren Ver-
zeichnisdienst Eintrag zu verwalten, im Verzeichnisdienst nach anderen a.trust Kunden zu
suchen sowie unser PUK-Service zu nutzen. Durch einen Rechtsklick auf das a-Logo ge-
langen Sie zu dieser Funktion:

Karken akiualisieren

Lokale Funktionen

a.sign Client beenden

W 0| 1302

Sie gelangen nun auf die Startseite der Kundendienste Online. Wahlen Sie hier das ge-
wunschte Service:

=181 x|

I»

T R U ST akkreditierter Zertifizierungsdiensteanbister

| ]
a Slgn prem U m E ZMR - Zentrales Melderegister
ZMR Stammzahl (Personenbindung) auf die Karte kopieren, um die Burgerkartenfunktion zu
aktivieren.

ﬁ Vertragsdaten dndern
Anderungen Ihrer Vertragsdaten fir die Verrechnung und Folgezerifikate.

E Verzeichnisdienst Eintrag verwalten
Verzeichnisdienst Eintrag verwalten

E Verzeichnisdienst Suche
Suchen Sie komfortabel nach Zerifikaten im a.trust Verzeichnisdienst.

& PUK Dienst
Bestellen Ihrer PLIK Briefe an Ihre Vertragsadresse.

https: {fuww.a-trust. at/ | ]
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1.6.5.4 ZMR — Zentrales Melderegister

Mit diesem Service haben Sie die Mdglichkeit, Ihre ZMR-Bindung (=Personenbindung) auf
Ihre a.trust Signaturkarte zu laden. Die Personenbindung ist vor allem dann notwendig,
wenn Sie ein e-Government Service nutzen wollen.

Bittte halten Sie die Geheimhaltungs-PIN parat - Sie werden warhend diesem Vorgang
3 Mal danach gefragt.

Klicken Sie auf ,ZMR - Zentrales Melderegister®, um den Vorgang zu starten:

Ea—trust online services - ZMR - asign plus ;lglil
Ansicht 7

D

T R U ST akkreditierter Zertifizierungsdiensteanbister

ZENTRALES MELDEREGISTER

F

Die ZMR Abfrage besteht aus folgenden Schritten:
zentrales melderegister

# Klicken Sie auf "ZMR Abfrage starten”. Zie werden danach aufgefordert Ihren Antrag auf Verknipfung mit dem
Geheimhaltungszertifikat zu signieren.

# |hre Personenbindung wird durch Vergleich lhrer, bei der Registrierung fir das Zertifikat laut Ausweis erhohenen, Personendaten mit
den Daten im Zentralen Melderegister erstellt.
Diese Personendaten sind

Anrede

Varname (Given name, "G7)

Zuname (Surname, "M

Geburtsdatum und Geburszort

00 oo

# Nhlach der ZMR Abfrage missen Sie mit dem Geheimhaltungszertifikat bestatigen, dass die angezeigten Daten zu lhrer Person
stimmen.

# Die Speicherung der Personenbindung auf lhrer Smarcard wird ebenfalls mit dem Geheimhaltungszertifikat bestatigt.
Daher missen Sie 3 mal die GeheimhaltungsPIN eingelen!
Die Abfrage der Personenbindung wird mit folgendem Zertifikat durchgefiihrt

Zertifikatsinhaber: [Max Mustermann

Eindeutige C=AT, O=Gemeinde Achenkirch, OU="Meldeamt, Bauamt”, Ch=Max Mustermann, Sk=Mustermann,
Kennung: G=Nax, Seriennummer=358024430572

ZMR Abfrage starten

Wurde kein Zertifikat gefunden?
Um die ZMR Abfrage zu starten, missen Sie zuerst lhre Signaturkarte in den Kartenleser stecken,

den a.sign Client in der Taskleiste mittels Doppelklick aktualisieren
und hier weiter klicken.

Fertig ,_WI_ A
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Uberpriifen Sie hier bitte, ob das angegebene Zertifikat auch Ihres ist bzw. der eingeleg-
ten Signaturkarte entspricht. Wird hier kein Zertifikat angezeigt, flihren Sie bitte die
Funktion ,Karten aktualisieren™ durch siehe auch Punkt 1.6.3).

Klicken Sie auf ,ZMR Abfrage starten™ - Sie werden nun das erste Mal nach der 4-stelligen
Geheimhaltungs-PIN gefragt und erhalten anschlieBend folgende Maske:

=101 x|

T R U ST akkreditierter Zertifizierungsdiensteanbieter

T 2oc0z4420572

Vomame QfkE
UETe ST EY Mustermann

19119111
ara

1130
Wien,Débling
Vegagasse

AUSZUG AUS DEM ZMR

Folgende Meldeadresse wurde vom ZMR zu lhren Personendaten nickgemeldet:

D

IR

Stimmen die angegebenen Daten mit den Daten Ihrer Person liberein?

HINWEIS:

Sie dies nur bei Ihrer zustandigen Meldebehdrde andern lassen.

JA, ich unterschreibe

Zum Abspeichern der Personenbindung ist ndtig, dass die angezeigte Meldeadresse wirklich mit Ihnen zu tun hat! Die Meldeadresse selbst
wird nicht auf lhren Chip gespeichert. Sollte die angezeigte Meldeadresse lediglich nicht mehr aktuell oder nicht ganz vollstandig sein, kinnen

NEIN, Abbruch

Fertig

[N 4
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Wahlen Sie bitte nur ,NEIN, Abbruch", wenn die angegebenen Daten in keiner Weise
mit Ihrer Person zu tun hat. Sie gelangen anschlieBend auf eine Informtionsseite.

Um den Vorgang fortzusetzen, wahlen Sie bitte , JA, ich unterschreibe". Sie werden er-
neut nach der 4-stelligen Geheimhaltungs-PIN gefragt.

asignpius x|

Dieser Yorgang schreibk die Fir die Blrgerkartenfunktionalikat
! natigen Daten auf Thre A-Trusk Karte,

Wollen Sie den Yorgang Fortsetzen ?

i Abbrechen |

Bestatigen Sie bitte mit ,OK", um die Personenbindung auf die Karte zu schreiben. Allen-
falls wird der Vorgang abgebrochen.

Sie werden nun ein letztes Mal nach der 4-stelligen Geheimhaltungs-PIN gefragt.

AbschlieBend sollten Sie folgende Rickmeldung erhalten:

=101

Ea—trust online services - ZMR - a.sign plus

fAnsicht 7

D

T R U ST akkreditierter Zertifizierungsdiensteanbieter

AUSZUG AUS DEM ZMR

Die Personenbindung wird nun auf Ihre Karte geschrieben.

Die Personenbindung wurde erfolgreich auf die Smartcard geschrieben.
Zur Startseite

[ o[ 4
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Die Personenbindung befindet sich nun auf der Smartcard, einer erfolgreichen Anmeldung
an e-Government-Services steht somit nichts mehr im Wege.

Wie Sie Uberprifen kénnen, ob sich die Personenbindung tatsachlich auf der Karte befin-
det, kbnnen Sie unter 1.6.4.8 nachlesen.

1.6.5.5 Vertragsdaten andern

Hier haben Sie die Méglichkeiten, Daten rund um Ihren Signaturvertrag einzusehen und
zu andern (sofern madglich).

Ea—trust online services - asign plus ;lglﬁl
fnsicht 7

T R U ST akkreditierter Zertifizierungsdiensteanbister

VERTRAGSDATEN ANDERN

Das Andern der Vertragsdaten besteht aus folgenden Schritten:

D

+ Klicken Sie auf "Vertragsdaten Andern”. Sie werden danach aufgefordert hren Antrag zum Auslesen lhrer Daten mit dem

Geheimhaltungszertifikat zu signieren.
+ Anschliefend werden Ihre Daten angezeigt und kinnen nun von Ihnen verandart werden.
& Die gednderten Daten werden mit dem Geheimhaltungszertifikat signiert und bei uns gespeichert

Das Vertragsdaten @ndern wird mit folgendem Zertifikat durchgefiihrt

Zertifikatsinhaber: |f\-1 ax Mustermann

findeutige (¢ AT 0-Gemeinde Achenkirch, OU=
Kennung:

Vertragsdaten dndern

Ferkig [ o[ g
Klicken Sie auf ,Vertragsdaten dandern", um den Vorgang zu starten.
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Ansicht 7

2,

D
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VERTRAGSDATEN ANDERN

Ihr Antrag zum Auslesen lhrer Signator Daten wird nun unterschrieben.
Sie werden aufgefordert Ihre 4-stellige GeheimhaltungsPIN einzugeben.

Antrag signieren

Fertig ’_ W I_ Ve

Klicken Sie auf ,Antrag signieren" - Sie werden nun nach der 4-stelligen Geheimhal-
tungs-PIN gefragt.
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Andern der Daten zu lhrer Person:
Wenn Sie diese Daten dandern, werden dadurch alle nachstehenden Yertrage auch mitverandert.
Umn einen einzelnen Vertrag zu dndern, benutzen Sie bitte die nachstehende Auflistung der Vertrage!

Personendaten dandern

Es sind folgende Vertrége vorhanden

“ertrag zu der CIN 368024430572 und der CSM 1 :

Vertrag 368024430572 1 dndern |

Vertrag zu der CIN 368024430572 und der CSM 2 :

Vertrag 368024430572 2 dndern |

Fertig ’_ W I_ Ve

In unserem Fall gibt es 2 Vertrage - je nachdem, wieviele Zertifikate unter der angegebe-
nen Signaturvertragsnummer bereits ausgestellt wurden, werden hier ein oder mehrere
Vertrage angezeigt.

Unter ,Personendaten bearbeiten" finden Sie alle bei a.trust abgelegten Kontaktdaten,
das sind Adresse, Widerrufspasswort (wird bendétigt, wenn Sie Ihr Zertifikat sperren oder
widerrufen méchten), Kontakt-E-Mail-Adresse sowie Telefonnummer. Klicken Sie auf ,An-
dern“, um die von Ihnen vorgenommenen Anderungen abzuspeichern. Sie erhalten an-
schlieBend die positive Riickmeldung ,Ihre Daten wurden erfolgreich geandert" und eine
Bestatigungs-E-Mail.

Unter ,Vertragsdaten andern" haben Sie die Mdéglichkeit, Ihre Ausweisdaten, Ihre
Bankverbindung sowie die E-Mail-Adresse im Zertifikat zu dndern. Beachten Sie bitte,
dass sich diese Anderungen erst bei der Ausstellung eines neuen Zertifikates auswirken.
Klicken Sie auf ,Andern®, um die von Ihnen vorgenommenen Anderungen abzuspeichern.
Sie erhalten anschlieBend die positive Rickmeldung ,Ihre Daten wurden erfolgreich gean-
dert" und eine Bestatigungs-E-Mail.

1.6.5.6 Verzeichnisdienst Eintrag verwalten

Hier haben Sie die Mdglichkeit zu bestimmen, ob Ihre Zertifikate im 6ffentlichen a.trust
Verzeichnis aufscheinen sollen oder nicht.
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Verzeichnisdienst Eintrag verwalten:
Hier kiinnen Sie die Eintrage zu lhren Zerifikaten aus dem a.trust Verzeichnis 1dschen bzw. hinzufligen.

Falls Sie mehrere Zedifikate besitzen, missen Sie diesen Vorgang fur jedes Zerifikat seperat durchfihren. Es kann nur jeweils der Eintrag
zu dem Zerdifikat geandert werden, mit welchem Sie sich hier anmelden.

Zertifikatsinhaber: INI ax Mustermann

Eindeutige Kennung: |- 1, 0-Gemeinde Achenkirch, OU=

AUSStEller: |o_sign-Premium-Enc-02

Verzeichnisdienst Eintrag verwalten

Fertig [ [

Klicken Sie ,Verzeichnisdienst Eintrag verwalten", um den Vorgang fortzusetzen.
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VERZEICHNISDIENST

Zertifikats Informationen:
358024430572
UETe ST Lustermann

Vomame: QiER

aktueller Vertrag:

il Es sind keine Daten zu diesem Vertrag im &ffenltichen Verzeichnisdienst der atrust.

Zum Directory hinzufiigen

alle Vertrage zu lhrer CIN:

[ F A 355024430572-0001
Es wurde ein Eintrag im éffenltichen Verzeichnisdienst der atrust zu diesem Yertrag gefunden.
IMax Mustermann

CETET LRl test@a-trust.at [Email Idschen

Gesamten Einfrag aus dem
Verzeichnis lschen

(o F N 365024430572-0002

Es sind keine Daten zu diesem Vertrag im éffenltichen Verzeichnisdienst der a trust.
Wenn Sie die Daten hinzufigen wollen, starten Sie die Anwendung erneut mit diesem Zerifikat.

Status:

[ oM

Je nachdem, ob Ihre Zertifikate zum aktuellen Zeitpunkt im Verzeichnisdienst veroffent-
licht ist oder nicht, bekommen Sie ,Zum Directory hinzufligen" (damit wird Ihr Zertifikat
dem Verzeichnisdienst hinzugefiigt) oder ,Gesamten Eintrag aus dem Verzeichnis 16-
schen™ zur Auswahl.

Ihre Zertifikate dem Verzeichnis hinzuzufligen macht vor allem dann Sinn, wenn Sie zum
Beispiel Geschaftspartner haben, die Thren 6ffentlichen Schlissel zum Versand verschlis-
selter Nachrichten bendtigen.

1.6.5.7 Verzeichnisdienst Suche

Hier haben Sie die Mdglichkeit, nach einem bestimmten a.trust Zertifikat zu suchen, falls
dieses im a.trust Verzeichnisdienst verdéffentlicht wurde:
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om:

Vomame: I

Nachname: I

Pseudonym: |

B - _

suchen |

Fertig [ [

Geben Sie hier CIN (Signaturvertragsnummer), Vorname, Nachname oder Pseudonym ein
und klicken Sie auf ,,Suchen". Eine Selektierung nach Produkten (z.B. a.sign premium)
ist ebenfalls moglich.

Im Falle eines Kartenproduktes werden 2 Zertifikate angezeigt, da sich auf Ihrer Karte
der Geheimhaltungsschliissel sowie der Signaturschliissel befindet. Sollten Sie bei
der Suche mehrere Zertifikate finden, bericksichtigen Sie bitte auch, dass auch abgelau-
fene oder widerrufene Produkte weiterhin im Verzeichnisdienst aufscheinen, sofern Sie
nicht vom Besitzer geldscht wurden (siehe 1.6.5.6). Achten Sie daher immer darauf, ob
es sich um das aktuelle Zertifikat handelt.

Bei den (im folgenden Fenster angezeigten) Zertifikaten handelt sich ausschlieBlich um
die offentlichen Schliissel der Zertifikate. Die privaten Schlissel Ihrer Zertifikate ver-
lassen natirlich niemals den geschitzten Bereich Ihrer Signaturkarte.
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Es wurden 2 Zertifikate gefunden

Signatordaten:

a.sign premium - Signatur

Max Mustermann

Name im Zertifikat:

RIS ish eyl 368024430572 0001

(CIN & CSHN):
sl BT CIN=368024430572, G=Max, SK=Mustermann, CH=Max Mustermann, C=AT

LR 11/15/2010 5:22:41 PM

PTG CEENE TN TG e 109473 (hex: 01ABAT)

Zerlifikat anzeigen Lertifikatskette anzeigen
a.sign premium - Geheimhaltung (Verschiiisselung)

Max Mustermann

Signatordaten:

Name im Zertifikat:

RIS sl gyl 368024430572 0001
(CIN & CSN):
sl Tl CIN=368024430572, G=Max, Sh=Mustermann, CH=Max Mustermann, C=AT

(e VE 11/15/2010 5:22:42 PM

P EGIEEENEN T I EY el 109474 (hex: 01ABA2 )

Zerlifikat anzeigen Lertifikatskette anzeigen

Home zuriick zur Suche

[N 4

Hier werden die Zertifikatsinhalte vom Namen bis hin zur Zertifikats-Seriennummer ange-
zeigt. Die Seriennummer ist vor allem dann interessant, wenn Sie z.B. Ihre Signaturkarte
bei Ihrer Bank fiir Online Banking mit Digitaler Signatur freischalten lassen wollen (Ihr
Bankbetreuer bendtigt die hier ausgegebenen Details).

AuBerdem kdnnen Sie sich das ,Zertifikat anzeigen™ lassen bzw. Uber diesen Befehl das
Zertifikat abspeichern, oder auch die komplette Zertifikatskette (samt Zwischeninstanz-
und Stammzertifikaten) anzeigen lassen oder herunterladen.

Ebenfalls ist es hier mdglich, sich die aktuelle Sperrliste zu dem angezeigten Produkt (z.B.
a.sign premium) herunterzuladen.
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1.6.5.8 PUK Dienst

Hier haben Sie die Mdglichkeit, PUKs zu Ihrem Geheimhaltungs-, Signaturschllissel sowie
der Infobox Personenbindung zu ordern. Einen PUK bendétigen Sie dann, wenn einer Ihrer
PINs durch zu viele aufeinander folgende Fehlversuche gesperrt wurde.

Bitte beachten Sie, dass Sie mit einer PUK lediglich die Fehlversuche auf 0 zuricksetzen
kdnnen (siehe auch 1.6.4.6). Sie kdnnen jede PUK 3 Mal zum Entsperren der PIN verwen-
den, danach ist auch die PUK aufgebraucht und kann nicht mehr benutzt werden.

[#] a-trust online services - a.sign plus o ] [

| S
Ansicht 7

D
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Der PUK Dienst besteht aus folgenden Schritten:

» Wahlen Sie aus der untenstehenden Liste jenes Zertifikat aus, von dem Sie das PUK Kuvert zugeschickt bekommen méchten.
+ MNach einer Effolgsmeldung wird Ihnen das PUK Kuvert zugeschickt.

Die Bestellung des PUK Kuverts wird mit folgendem Zertifikat durchgefiihrt

Zertifikatsinhaber: IMax Mustermann

Eindeutige Kennung: (- 5T, 0=Gemeinde Achenkirch, OU=

PUK bestellen

Fertig ’_ W I_ Ve

Klicken Sie auf ,,PUK bestellen®. Sie erhalten nun folgende Rickmeldung:

Ihr Antrag wurde erfolgreich durchgefiihrt!
In den ndchsten Tagen wird [hnen das PUK Kuvert per Post zugeschickt!
Lur Startseite
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1.6.6 a.sign Client beenden

Sie kénnen das a.sign Administrationsprogramm beenden, indem Sie die Funktion ,a.sign
Client beenden™ ausfliihren:

Karken aktualisisren

Lokale Funktionen
Kundendienste Cnline

a.sign Client beenden

Hinweis: Damit wird lediglich das Administrationsprogramm beendet. Auch ohne aktivem
a.sign Client Programm ist es IThnen mdglich, z.B. Mails oder Dateien zu signieren. Der a.-
sign Client wird automatisch aktiv, wenn ein Programm darauf zugreift.

1.7 Troubleshooting

Anbei finden Sie uns bekannte Problemfalle und deren Ursache sowie Problemldsung:

® Die Signaturkarte wird in der Kartenverwaltung nicht korrekt angezeigt

ma.sign Client Control Center == =]

=[] 5CM SPRS3Z

= 0000000000000000
si
t

----- @ Signaturschiissel
----- @ Geheimhaltungsschiissel

karten akiualisisren

Wie hier zu erkennen ist, werden anstatt der Signaturvertragsnummer nur Nullen ange-
zeigt. Das bedeutet, dass die eingelegte Karte zwar fiir die Digitale Signatur geeignet und
vorbereitet ist, jedoch noch keine Zertifikate darauf aktiviert wurden.

Losung: Suchen Sie eine nachstgelegene Registrierungsstelle auf und lassen Sie sich a.-
sign premium auf Ihrer maestro- oder Mastercard aktivieren. Eine Liste aller Registrie-

rungsstellen finden Sie unter http://www.a-trust.at/registrierung.
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® Meldung ,Keine Karte eingesteckt"

[#]a.sign Client Control Center =10 x|

Information  Karkenwverwalbung |Kartenleser I Diagnose I Einstellungen I Aktualisierung I Plugins I
=-[E§] 5cM spRS3z Beenden

----- CF =ine Karke singesteckt
si
t

Karten akiualisieren

Die Signaturkarte befindet sich nicht (korrekt) im Kartenlesegerat oder kann nicht gele-
sen werden. Ebenfalls kann es sich auch um eine Fremdkarte handeln (z.B. die e-card),
die nicht fir a.sign premium geeignet ist.

Losung: Beachten Sie bitte: Beim Einlegen der Signaturkarte in das Kartenlesegerat
muss bei dieser der Chip zu Ihnen schauen und im Kartenleser verschwinden. Wird der
Karteninhalt dennoch nicht angezeigt und handelt es sich um eine aktivierte a.trust Si-
gnaturkarte, testen Sie eine andere a.trust Signaturkarte an diesem Kartenlesegerat bzw.
testen Sie Ihre Karte an einem anderen Kartenlesegerat.

® Unglultige Pin-Eingabe

Feblert x|

@ Ungiltige PIM eingegeben ! Sie haben noch 9 Yersuchie).

Diese Meldung erscheint, wenn Sie eine nicht korrekt Pin eingegeben haben (z.B. beim Si-
gnieren von Mails oder beim Andern einer Pin).

Losung: Kontrollieren Sie die eingegebene Pin mit den Pin-Informationen, die Sie von
a.trust erhalten haben. Achten Sie auch immer darauf, welche Pin (Geheimhaltung, Si-
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gnatur, Infobox) verlangt wird.

® FEingabe flr neue Pin nicht identisch

Fehlert x|

@ Eingaben Fiir neue PIM nicht identisch |

Dieser Fehler erscheint, wenn bei einer Pin-Anderung die neue Pin bzw. die wiederholte
Eingabe der neuen Pin nicht Ubereinstimmen.

Losung: Versuchen Sie es erneut und achten Sie dabei auf die Reihenfolge: Alte Pin -
neue Pin - neue Pin wiederholen

® Fehler beim Andern der Pin

Febier x|

@ Es ist ein Fehler beim Andern der PIM aufgetreten.

Diese Meldung kommt abschlieBend, wenn die neue Pin sowie die Wiederholung der neu-
en Pin nicht Ubereinstimmen.

Losung: Siehe auch ,Eingabe flir neue Pin nicht identisch®

® Zeitlberschreitung bei der Eingabe der Pin

Fenlers x|

@ Zeitiberschreitung bei der Eingabe der PIN |

Diese Meldung erscheint, wenn eine Pin wurde nicht in der angegebenen Zeit eingegeben
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wurde.

Losung: In der Regel haben Sie flir die erste Stelle der Pin 60 Sekunden, flr jede weitere
Stelle 5 Sekunden Zeit, um diese einzugeben. Achten Sie daher auf die verbleibende Zeit.
Eine Zeitlberschreitung zahlt aber nicht als Fehlversuch.

® Ungultige PUK-Eingabe bzw. Fehler beim Entsperren der Pin

Feiert x|

@ Ungiilkige PUE eingegeben | Sie haben noch 2 Yersuchie),

Feler x|

Q Es isk ein Fehler beim Entsperren der PIM aufgetreten,

Diese Meldungen erscheinen, wenn Sie beim Entsperren einer Pin einen falschen PUK ver-
wendet haben.

Losung: Kontrollieren Sie den PUK mit den PUK-Informationen, die Ihnen a.trust zuge-
sandt hat (siehe auch ...). Achten Sie bitte auch darauf, fir das Entsperren einer Pin den
richtigen PUK zu verwenden (zum Beispiel wird fir das Entsperren der Geheimhaltungs-
Pin der Geheimhaltungs-PUK bendétigt).

® Funktion durch Benutzer abgebrochen

x

\ll) Funktion durch den Benutzer abgebrachen.

In diesem Falle wurde der Abbruch durch den Benutzer verursacht, z.B. durch das
Dricken der ,Abbrechen“-Taste auf dem Kartenlesegerat oder bei einem Abbruch beim
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Entsperren oder Hinterlegen einer Pin.

Losung: Wahlen Sie die Abbrechen-Funktion nur, wenn Sie den Verdacht haben, eine
Pin-Stelle falsch eingegeben zu haben. Dadurch wird ein Fehlversuch vermieden.

® Es konnte kein geeignetes Smartcard Terminal gefunden werden

warmungt x|

® Ez konnte kein geeignetes Smartcard Terminal gefunden
werden,

[ Meldung zukLinftig nicht mehr anzeigen

Diese Meldung erscheint, wenn Sie keinen funktionsfahigen Kartenleser an Ihrem PC/Lap-
top angeschlossen haben.

Lésung: Uberpriifen Sie, ob Ihr Kartenlesegerat korrekt an Ihrem PC/Laptop angeschlos-
sen ist. Installieren Sie ggfls. Den Kartenleser-Treiber neu.

® Personenbindung konnte nicht korrekt gelesen werden

Feler x|

Thte Personenbindung konnte nicht karrekk gelesen werden,
Yersuchen Sie gaf,, tber die Kundendienste Online des a,sign Client
Ihre Personenbindung neu auf die Karte zu schreiben,

Diese Meldung kommt, wenn sich auf Ihrer a.trust Signaturkarte keine bzw. eine fehler-
hafte Personenbindung befindet.

Losung: Schreiben Sie Uber die Funktion ,Kundendienste Online™ des a.sign Client Ihre
Personenbindung neu auf die Karte.
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